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Skuteczna ochrona danych osobowych
- inicjatywa edukacyjna skierowana do uczniéw i nauczycieli

OBOWIAZKI DYREKTORA SZKOLY
7. ZAKRESU OCHRONY DANYCH OSOBOWYCH

Funkcjonowanie szkoét tak, jak i innych placoéwek sektora o§wiaty, nie jest mozliwe bez
wykorzystywania danych osobowych dotyczacych nauczycieli, dzieci, ich rodzicéw oraz
opiekunéw prawnych, czy tez innych pracownikdw; tym samym podlega rygorom

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do identyfikowania
osoby fizycznej. Osoba mozliwa do zidentyfikowania jest ta, ktorej tozsamo$¢ mozna okresli¢
bezposrednio znajac jej np. imie i nazwisko, lub posrednio w szczegdlnosci przez powolanie sie na
numer identyfikacyjnych albo jedne lub Kkilka specyficznych czynnikow okreslajacych jest cechy
m.in. fizyczne, fizjologiczne, kulturowe czy spoteczne.

okreslonym ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z
2002 r. Nr 101 poz. 926 ze zm.), zwang dalej uodo lub ustawa.

Ustawa ta rozwijajac zagwarantowane w art. 51 Konstytucji RP, prawo do ochrony danych
osobowych, okresla zasady postgpowania przy przetwarzaniu danych osobowych oraz prawa
0sob fizycznych, ktorych dane osobowe sg lub moga by¢ przetwarzane w zbiorach danych.
Ustawe stosuje si¢ do przetwarzania danych osobowych: w kartotekach, skorowidzach,
ksieggach, wykazach i w innych zbiorach ewidencyjnych, jak réwniez w systemach
informatycznych, takze w przypadku przetwarzania danych poza zbiorem danych.



Dane osobowe zostaly za§ zdefiniowane w art. 6 uodo, dosy¢ szeroko, jako wszelkie
informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej,
pozwalajace na okreslenie tozsamosci tej osoby. Mozliwa do zidentyfikowania jest taka
osoba, ktorej tozsamo$¢ mozna okres$lic bezposrednio lub posrednio, zwlaszcza poprzez
powotanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne. Informacji nie uwaza si¢ za umozliwiajaca okreslenie tozsamos$ci osoby, jezeli
wymagatoby to nadmiernych kosztow, czasu lub dziatan. Ustawa oprocz tzw. danych
zwyklych (np. imi¢, nazwisko, adres zamieszkania, data urodzenia, nr PESEL, numer
telefonu, itp.), wyodrebnia dane szczegoélnie chronione (wrazliwe), ktorych zamkniety
katalog zostat okreslony w art. 27 ust. 1. Sa to: dane dotyczace pochodzenia rasowego lub
etnicznego, pogladow politycznych, przekonan religijnych lub filozoficznych, przynaleznosci
wyznaniowej, partyjnej lub zwigzkowej, stanu zdrowia, kodu genetycznego, nalogow, zycia
seksualnego, skazan, orzeczen o ukaraniu i mandatach karnych, innych orzeczen wydanych w
postepowaniu sagdowym lub administracyjnym. Co wazne, przetwarzanie danych wrazliwych
wiaze si¢ z konieczno$cig spetnienia dodatkowych gwarancji.

»Dyrektorom szkot radzitlbym dobrze zapoznac sie z przepisami ustawy o ochronie danych osobowych, bo
Swietnie znaja prawo oSwiatowe, ale ich wiedza na temat przetwarzania danych osobowych nie zawsze jest
taka duza. A ustawa obowigzuje w kazdej placowce oswiatowej, zar6wno w matlej wiejskiej szkole, jak i
placéwce duzej, polozonej w centrum metropolii - i to niezaleznie od tego, czy jest ona prowadzona przez
panstwo, gmine czy stowarzyszenie” dr Wojciech Rafal Wiewidrowski, Generalny Inspektor Ochrony Danych
Osobowych w rozmowie z Haling Drachal, Gtos Nauczycielski nr 43 z 27 pazdziernika 2010, s. 9.

Realizacja zasad przetwarzania danych osobowych jest przede wszystkim
obowigzkiem administratora danych, ktorym zgodnie z art. 7 pkt 4 ustawy, jest organ,
jednostka organizacyjna, podmiot lub osoba decydujaca o celach i $rodkach przetwarzania
danych. Bardzo czesto o tym, kto jest administratorem danych decyduja przepisy szczegoélne.
Z taka sytuacja co do zasady mamy do czynienia w przypadku szkely. . Oznacza to, ze
kierujacy i reprezentujacy ja dyrektor ma zapewnié¢ w kierowanej przez siebie placowce
zgodnos¢ z prawem przetwarzania danych osobowych, jak roéwniez ponosi
odpowiedzialno$¢ za dzialania wszystkich oséb upowaznionych do przetwarzania
danych. Warto zauwazy¢, ze obowiazki nalozone przez ustawe na szkoly 1 kierujacych nimi
dyrektoréw, nie powinny by¢ sprowadzane jedynie do wymogdéw o charakterze formalnym,
ktérych naruszenie moze rodzi¢ odpowiedzialno$¢ administracyjng, karna, dyscyplinarng, czy
cywilnoprawng, lecz roéwniez powinny by¢ widziane szerzej jako element dobrego
zarzgdzania placowka, w tym budowania odpowiednich relacji z rodzicami uczeszczajacych
do niej uczniow.

Administratorem danych osobowych uczniéow jest ten, kto decyduje o celach i Srodkach
przetwarzania danych czyli szkota, ktéra reprezentuje dyrektor szkoty.



Podstawowe zasady ochrony danych osobowych

Zgodnie z art. 26 ust. 1 ustawy, szkola, w tym kierujacy nig dyrektor, musza dotozy¢
szczegolnej staranno$ci w celu ochrony intereséw 0sob, ktoérych dane dotycza, a co za tym
idzie, jest zobowigzany do przestrzegania nastepujacych zasad:

a) legalno$ci — dane majg by¢ przetwarzane zgodnie z przepisami prawa, w
szczegolnosci po spetnieniu jednej z przestanek legalno$ci wymienionych w art.
23 ust. 1 lub art. 27 ust. 2 ustawy;

b) celowosci — dane powinny by¢ zbierane dla oznaczonych, zgodnych z prawem
celow i niepoddawane dalszemu przetwarzaniu, jesli jest to niezgodne z tymi
celami — przetwarzanie danych w celu innym niz ten, dla ktoérego zastaly zebrane,
jest dopuszczalne, jezeli nie narusza praw 1 wolnosci osoby, ktorej dane dotycza
oraz nastepuje w celach badan naukowych, dydaktycznych, historycznych lub
statystycznych (art. 26 ust. 2 ustawy) lub z zachowaniem przepiséw dotyczacych
dopuszczalno$ci przetwarzania danych (art. 23) 1 spelnieniem obowigzku
informacyjnego, w przypadku zbierania danych nie od osoby, ktorej dotycza (art.
25);

c) merytorycznej poprawnosci — dane powinny by¢ merytorycznie poprawne i
aktualne;

d) adekwatnos$ci — dane powinny by¢ adekwatne w stosunku do celow, w jakich sa
przetwarzane, tj. ich zakres nie moze wykracza¢ poza to, co jest niezbedne do
osiggnigcia tych celéw, dane nie moga by¢ zbierane ,,na zapas”;

e) ograniczenia czasowego — dane w postaci umozliwiajacej identyfikacje osob,
ktorych dotycza, nie moga by¢ przetwarzane dluzej niz jest to niezbedne do
osiggnigcia celu ich przetwarzania.

Szkola jest jednoczesnie zobowigzana do:

a) speinienia wobec 0sob, ktoérych dane dotycza, obowiazku informacyjnego, o ktérym
mowa w art. 24 (gdy dane s3 zbierane bezposrednio od tych osob) lub w art. 25
ustawy (gdy dane sa zbierane z innych zrodet);

b) zabezpieczenia danych osobowych poprzez zastosowanie odpowiednich $rodkow
technicznych 1 organizacyjnych zapewniajacych ochrone przetwarzanych danych
osobowych, tak aby: nie byly udostepniane osobom nieupowaznionym, zabrane przez
osob¢ nieuprawniong, a takze byly zabezpieczone przed uszkodzeniem, zniszczeniem
lub utratg;

c) zgloszenia zbioru (zbioréw) danych osobowych do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych, z wyjatkiem przypadkow, o ktorych
mowa w art. 43 ust. 1 pkt 1-11 ustawy. Z obowiazku zgloszenia zbioréw do rejestracji
m.in. zwolnieni s3 administratorzy prowadzacy zbiory danych osobowych
przetwarzanych w zwiazku z zatrudnieniem u nich, $wiadczeniem im ustug na
podstawie umow cywilnoprawnych, a takze dotyczacych osob u nich zrzeszonych lub
uczacych sig. Tres¢ przepisow rozporzadzenia Ministra Edukacji Narodowej z dnia 19
lutego 2002 r. w sprawie sposobu prowadzenia przez publiczne przedszkola, szkoty i
placowki dokumentacji przebiegu nauczania, dziatalnosci wychowawczej i
opiekunczej oraz rodzajéow tej dokumentacji (Dz.U. Nr 23, poz. 225 ze zm.),
wskazuje, ze dane rodzicow, jako opiekundéw prawnych, sa przyporzadkowane danym
dzieciom, majg wobec nich charakter wtérny 1 sg przetwarzane jedynie na potrzeby
edukacji dzieci. A zatem, skoro w zbiorze przetwarzane sa dane oséb uczacych sie, a



tak wlasnie przepisy traktuja dane uczeszczajacych do szkoty dzieci, to zbidr ten nie
podlega obowiazkowi zgloszenia do rejestracji. Rowniez zbidr rodzicow i
opiekunéw prawnych dzieci, jako jedynie pomocniczy, $cisle zwigzany ze zbiorem
danych dzieci, traktowany jest jako zbior zwolniony z obowigzku zgloszenia do
rejestracji. Natomiast rejestrowane przez Generalnego Inspektora sa najczesciej
nastepujace zbiory prowadzone przez szkoly: rejestry uczniow realizujagcych
obowigzek szkolny w innych placowkach, archiwa szkolne, zbiory dotyczace
zamowien publicznych, czy tez upowaznien do odbioru dzieci ze $wietlicy szkolnej;

d) respektowania praw osob, ktorych dane dotycza, do kontroli przetwarzania ich
danych w trybie i na zasadach okreslonych w rozdziale 4 ustawy, pt.: ,,Prawa osoby,
ktorej dane dotyczq” (osoby te, do ktéorych roéwniez naleza dzieci, rodzice, czy
nauczyciele, moga domagac si¢ uzyskania informacji okreslonych w art. 32 ust. 1 pkt
1-5a ustawy, m.in. czy zbidr danych istnieje, ustalenia administratora danych i adresu
jego siedziby, uzyskania informacji o celu, zakresie i sposobie przetwarzania danych
oraz informacji o czasie przetwarzania i zrodle, z ktorego pochodza, sposobie
udostepniania danych innym odbiorcom, zadania uzupelnienia, uaktualnienia,
sprostowania, a nawet czasowego lub stalego wstrzymania przetwarzania danych,
jezeli sa one nieaktualne, niekompletne, nieprawdziwe lub zostaly zebrane z
naruszeniem prawa albo s3 juz zbedne do realizacji celu, dla ktorego byty
zebrane).Osoby te majg prawo do sprzeciwu wobec przetwarzania danych w celach
marketingowych lub przekazania ich innemu administratorowi, gdy odbywa si¢ to w
celu wykonania okreslonych prawem zadan realizowanych dla dobra publicznego lub
dla wypelnienia prawnie usprawiedliwionych celéw realizowanych przez
administratorow danych albo ich odbiorcow, a przetwarzanie danych nie narusza praw
1 wolno$ci osoby, ktorej dane dotycza. Stosownie do art. 35 ust. 1 ustawy, w razie
wykazania przez osobe, ktorej dane osobowe dotycza, ze sg one niekompletne,
nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem ustawy, albo sg zbedne
do realizacji celu, dla ktorego zostaly zebrane, administrator danych jest obowigzany,
bez zbednej zwtoki, do uzupetnienia, uaktualnienia, sprostowania danych, czasowego
lub stalego wstrzymania przetwarzania kwestionowanych danych lub ich usunigcia ze

Przyklad klauzuli informacyjnej

Zgodnie z art. 24 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj.: Dz.U. z2002 r. nr101, poz. 926 ze zm.) informuje, iZ administratorem Pani/Pana danych
osobowych jest Szkota Podstawowa Nr .... z siedzibg w Warszawie przy ul Kwiatowej 1. Pani/Pana
dane osobowe przetwarzane beda w celu realizacji Programu X i nie beda udostepniane innym
odbiorcom. Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz ich poprawiania.
Podanie danych osobowych jest dobrowolne.

zbioru, chyba ze dotyczy to danych osobowych, w odniesieniu do ktorych tryb ich
uzupehienia, uaktualnienia lub sprostowania okreslaja odrebne ustawy.



Legalnos¢ przetwarzania danych osobowych w szkole

Przetwarzanie danych stanowia czynnoS$ci na danych osobowych, w szczegdlnoSci:
zbieranie, utrwalanie, opracowywanie, zmienianie, udost¢pnianie, usuwanie, przechowywanie
(archiwizowanie), operacje wykonywane w systemach informatycznych. Kazda operacja
przetwarzania danych osobowych wymaga wykazania odpowiedniej podstawy prawnej. Czyli
odpowiednig podstawe prawng musi mie¢ zarowno ich zbieranie, przechowywanie lub
udostgpnianie innym podmiotom.

W odniesieniu do danych zwyklych moze si¢ to odbywac jedynie na podstawie art. 23 ust. 1
ustawy, czyli jest dopuszczalne tylko wtedy, gdy:

a. osoba, ktorej dane dotycza, wyrazi na to zgode; W mysl art. 7 pkt 5 ustawy o
ochronie danych osobowych, przez zgod¢ osoby, ktérej dane dotycza, rozumie si¢
oswiadczenie woli, ktorego trescig jest zgoda skladajacego oswiadczenie na
przetwarzanie jego danych osobowych. Zgoda nie moze by¢ domniemana lub
dorozumiana z o$wiadczenia woli o innej tresci. Zgoda moze by¢ odwotana w kazdym
czasie. Z definicji tej nie wynikaja szczegotowe zasady formutowania klauzul zgody,
jednakze podkresla sie, ze z tresci klauzul zgody na przetwarzanie danych osobowych
powinno w sposob niebudzacy watpliwosci wynikaé, w jakim celu, w jakim zakresie 1
przez kogo dane osobowe beda przetwarzane. Wyrazajacy zgode musi mie¢ peing
swiadomo$¢ tego, na co si¢ godzi;

b. jest niezb¢dne do zrealizowania uprawnienia lub spetnienia obowigzku wynikajacego
Z przepisu prawa;

c. jest konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest jej strong lub
gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy;

d. jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego;

e. jest niezbedne do wypelnienia prawnie usprawiedliwionych celow realizowanych
przez administratorow albo odbiorcow danych, a przetwarzanie danych nie narusza
praw 1 wolnosci

f. osoby, ktorej one dotycza.

Kazda z tych przestanek jest autonomiczna i moze stanowi¢ samodzielng podstawe
przetwarzania danych osobowych.

Przetwarzanie danych szczegélnie chronionych, co do zasady jest zabronione, za
wyjatkiem sytuacji okre§lonych w art. 27 ust. 2 ustawy np. gdy przepis szczegdlny innej
ustawy zezwala na przetwarzanie takich danych bez zgody osoby, ktorej dane dotycza, i
stwarza pelne gwarancje ich ochrony, przetwarzanie jest niezbedne do wykonania zadan
administratora danych odnoszacych si¢ do zatrudnienia pracownikdw i innych osob, a zakres
przetwarzanych danych jest okreslony w ustawie (art. 27 ust. 2 pkt 2 1 5). Przetwarzanie
danych szczegdlnie chronionych jest takze dopuszczalne za pisemng zgoda osob, ktorych
dane dotyczg (art. 27 ust. 2 pkt 1 ustawy).

Co do zasady dyrektor szkoty przetwarza dane osobowe dzieci, rodzicow, nauczycieli, czy tez
innych pracownikow na podstawie przepiséw prawa, ktére w sposob szczegdlny reguluja
rozne kwestie zwigzane z funkcjonowaniem systemu oswiaty. Bedg to przede wszystkim
przepisy:
— ustawy z dnia 7 wrzesnia 1991 r. o systemie oswiaty
(Dz. U. z 2004 r. Nr 256, poz. 2572 ze zm.),



— ustawy z dnia 26 stycznia 1982 r. Karta Nauczyciela
(Dz.U. z 2006, Nr 97, poz. 674 ze zm.)

— ustawy z dnia 19 lutego 2004 r. o systemie informacji oswiatowej
(Dz. U. Nr 49, poz. 463 ze zm.)

— oraz aktow wykonawczych do ww. ustaw.

Przetwarzanie dany osobowych dzieci oraz ich rodzicow odbywa si¢ na podstawie przepiséw
ustawy o systemie oswiaty oraz rozporzqdzenia w sprawie sposobu prowadzenia przez
publiczne przedszkola, szkoly i placowki dokumentacji przebiegu nauczania, dziatalnosci
wychowawczej i opiekunczej oraz rodzajow tej dokumentacji.

Moga jednak zaistnie¢ okolicznos$ci, w ktorych przetwarzanie danych dzieci lub rodzicow jest
dopuszczalne na podstawie zgody, a nawet taka zgoda jest wymagana. Przyktadem moze by¢
przetwarzanie danych rodzicow w szerszym zakresie niz przewidujg to przepisy prawa (np.
adres poczty elektronicznej) w celu umozliwienia z nimi latwiejszego kontaktu, czy
umieszczenie wizerunku dzieci na stronie internetowej. Tak samo umieszczenie na tablicy
ogloszen w szkole listy osob zalegajacych z platno$ciami nie jest dopuszczalne bez
wyrazenia przez nie zgody na taka forme udostepnienia ich danych osobowych.

Podstawe prawna przetwarzania przez dyrektora szkoly danych osobowych nauczycieli
statuuja przepisy ustawy — Karta nauczyciela. Dla przykiladu Karta nauczyciela wprowadza
procedury postgpowania w sprawie nadania odpowiedniego stopnia awansu zawodowego, a
rodzaj dokumentacji zalaczanej do wniosku nauczyciela o podjecie postgpowania
kwalifikacyjnego, jak rowniez zakres wymagan do poszczegdlnych stopni awansu
zawodowego okresla rozporzqdzenie Ministra Edukacji i Sportu z dnia 1 grudnia 2004 r. w
sprawie uzyskiwania stopni awansu zawodowego przez nauczycieli (Dz. U. z 2004 r. Nr 260
poz. 2593 ze zm.).

W odniesieniu do innych pracownikow szkoty prowadzonego przez organy samorzadu
terytorialnego podstawami przetwarzania danych beda przepisy o pracownikach
samorzqdowych, jak rowniez ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy (Dz. U. z 1998
v Nr 21, poz. 94 ze zm.). Zgodnie z trecia art. 22" Kodeksu pracy, pracodawca ma prawo
zada¢ od osoby ubiegajacej si¢ o zatrudnienie podania danych osobowych jedynie w
ograniczonym zakresie. Podobna sytuacja dotyczy osob juz zatrudnionych. Mozliwosé
zadania danych osobowych w szerszym zakresie jest dopuszczalna, jezeli obowiazek podania
takich danych wynika z odrebnych przepiséw. W konsekwencji niezgodne z prawem jest
pozyskiwanie przez dyrektoréw szkot danych w szerszym zakresie niz wynikajacy z
przepisOw prawa pracy (np. nazwisko rodowe matki pracownika, czy o$wiadczenie o
niekaralnosci).

Niejednokrotnie w odniesieniu do przetwarzania danych osobowych w szkole dochodzi do
tzw. powierzenia przetwarzania danych osobowych np. wtedy, gdy obstuga
administracyjna, finansowa 1 organizacyjna szkoty przekazana zostala jednostkom
ekonomiczno - administracyjnym utworzonym przez organy prowadzace szkoty. W zwiazku z
tym ich dyrektorzy przekazuja tym jednostkom informacje o nauczycielach i innych
pracownikach w celu naliczenia wynagrodzen, prowadzenia spraw kadrowych. Innym
przyktadem bedzie zlecenie podmiotom zewnetrznym wykonania legitymacji stuzbowych
nauczycieli, z czym moze wigza¢ si¢ udostgpnienie danych dotyczacych nauczycieli.
Wreszcie wraz ze zwickszeniem popularnosci dziennikéw elektronicznych ich prowadzenie
zleca si¢ wyspecjalizowanym podmiotom zewng¢trznym. W tych wszystkich sytuacjach
dochodzi do udostepnienia danych innym podmiotom na zasadzie zlecenia. Zgodnie z art. 31



uodo, jest to dopuszczalne na podstawie umowy zawartej na piSmie. Podmiot, ktéremu
zlecono takie operacje, moze przetwarza¢ dane wylacznie w zakresie i celu przewidzianym w
umowie oraz jest zobowigzany do odpowiedniego zabezpieczenia danych zgodnie z
przepisami o ochronie danych osobowych. Z perspektywy dyrektora szkoty bardzo wazne jest
to, ze w takiej sytuacji nadal spoczywa na nim odpowiedzialno$¢ za przestrzeganie przepiséw
ustawy, co nie wytacza odpowiedzialnosci podmiotu, ktéry zawarl umowe, za przetwarzanie
danych niezgodnie z ta umowa.

Zabezpieczenie danych osobowych

Réwnie waznym obowigzkiem, jak zapewnienie legalno$ci przetwarzania danych osobowych
jest ich wlasciwe zabezpieczenie, zgodnie z przepisami rozdzialu 5 ustawy o ochronie
danych osobowych. Zgodnie z art. 36 ustawy, szkolg jest obowigzana zastosowa¢ SrodKki
techniczne i organizacyjne zapewniajace ochron¢ przetwarzanych danych osobowych
odpowiednio do zagrozen oraz kategorii danych objetych ochrona, a w szczegdlnosci
powinien zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem
przez osob¢ nieuprawniong, przetwarzaniem z haruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem. Obowigzek ten wigze si¢ z podjeciem dziatan technicznych
oraz organizacyjnych. Jednoczes$nie — jak pokazuje praktyka - odpowiednie zabezpieczenie
danych nie wymaga wdrozenia wyrafinowanych $rodkow technicznych. Niejednokrotnie
wystarczajgce jest zastosowanie Srodkéw technicznych, ktére sa powszechnie dostepne, jak
rowniez $rodkow organizacyjnych w duzej mierze bedacych wyrazem zdrowego rozsadku.
Szkola jest rowniez zobowigzana prowadzi¢ dokumentacj¢ opisujaca sposob
przetwarzania danych, wyznacza takze administratora bezpieczenstwa informacji,
nadzorujacego przestrzeganie zasad ochrony, chyba ze sam wykonuje te czynno$ci. Ustawa
przewiduje rowniez (art. 37), ze do przetwarzania danych moga by¢ dopuszczone wytacznie
osoby posiadajace pisemne upowaznienie nadane przez administratora danych. Ponadto —
zgodnie z art. 38 — administrator danych jest zobowigzany zapewni¢ kontrole nad tym, jakie
dane osobowe, kiedy 1 przez kogo zostaly do zbioru wprowadzone oraz komu s3
przekazywane. Ten ostatni wymog odnosi si¢ nie tylko do kwestii bezpieczenstwa, ale
rowniez funkcjonalnos$ci systemu, w ktorym beda przetwarzane dane osobowe.
Funkcjonalno$¢ ta musi bowiem zapewnia¢ administratorowi nie tylko bezpieczenstwo
danych, ale rowniez mozliwo$¢ realizacji przez osoby, ktérych dane dotycza swoich
uprawnien.

Szkota jest zobowigzana prowadzi¢ ewidencje os6b upowaznionych do ich przetwarzania,
ktéora — zgodnie z art. 39 ust. 1 uodo — powinna zawiera¢: imi¢ i nazwisko osoby
upowaznionej; date nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych; identyfikator, jezeli dane sa przetwarzane w systemie informatycznym. Ponadto
ustawa (art. 39 ust. 2) zobowigzuje osoby, ktore zostaly upowaznione do przetwarzania
danych, do =zachowania w tajemnicy zaréwno tych danych, jak 1 sposobow ich
zabezpieczenia. Wazne jest, ze osoba upowazniona do przetwarzania danych nie moze
wykorzystywa¢ ich na swoja rzecz i w innych celach. Dla przyktadu, nauczyciel nie moze
wykorzysta¢ danych rodzicow w celu zaoferowania im zawarcia umowy ubezpieczenia w
ramach prowadzonej dodatkowo dzialalnosci agencyjnej. Kwestie zwigzane z wilasciwym
zabezpieczeniem danych osobowych reguluje rowniez rozporzqdzenie Ministra Spraw
Wewnetrznych i Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiadac urzgdzenia i systemy informatyczne stuzqce do przetwarzania danych osobowych



(Dz.U. Nr 100, poz. 1024), zwane dalej rozporzadzeniem. Zgodnie z § 3—5 rozporzadzenia,
administrator danych obowigzany jest do opracowania w formie pisemnej i wdrozenia
polityki bezpieczenstwa i instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych. Polityka bezpieczenstwa swym zakresem powinna
obejmowaé przetwarzanie danych zar6wno w systemach informatycznych, jak i w formie
tradycyjnej. Jej celem jest wskazanie dzialan, jakie nalezy wykonac oraz regut postgpowania,
ktére nalezy stosowac, aby wlasciwie zabezpieczy¢ dane osobowe. Prawidtowe zarzadzanie
zasobami, w tym réwniez informacyjnymi, zwlaszcza w aspekcie bezpieczenstwa informacji,
wymaga wilasciwe] identyfikacji tych zasobdéw oraz okreslenia miejsca 1 sposobu ich
przetwarzania. Wybodr odpowiednich dla poszczegdlnych zasobow metod zarzadzania ich
ochrong i dystrybucja zalezny jest od zastosowanych nos$nikéw informacji, rodzaju urzadzen,
sprzetu komputerowego i oprogramowania. Dlatego w § 4 rozporzadzenia wskazano, ze
polityka bezpieczenstwa powinna zawiera¢ w szczegdlnosci:
— wykaz budynkow, pomieszczen lub czeéci pomieszczen, tworzacych obszar, w
ktérym przetwarzane sg dane osobowe;
— wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych;
— opis struktury zbiorow danych wskazujacy zawarto$¢ poszczegdlnych pol
informacyjnych i powigzania mi¢dzy nimi;
— sposéb przeptywu danych pomigdzy poszczegdlnymi systemami;
— okreslenie $srodkow technicznych i organizacyjnych niezb¢dnych do zapewnienia
poufnosci, integralnosci 1 rozliczalnosci przetwarzanych danych.
Jednym z wymogoéw natozonych na administratoréw danych, zgodnie z § 3 ust. 1
rozporzadzenia, jest roOwniez opracowanie instrukcji, okreslajacej sposéb zarzadzania
systemem informatycznym sluzacym do przetwarzania danych osobowych, zwanej dalej
instrukcja. Powinna by¢ ona zatwierdzona przez administratora danych i1 przyjeta do
stosowania jako obowigzujacy dokument. Zawarte w niej procedury i wytyczne powinny by¢
przekazane osobom odpowiedzialnym w jednostce za ich realizacj¢ stosownie do
przydzielonych uprawnien, zakresu obowigzkow i odpowiedzialnosci. Na przyktad, zasady i
procedury nadawania uprawnien do przetwarzania danych osobowych czy tez sposob
prowadzenia ewidencji os6b zatrudnionych przy przetwarzaniu danych osobowych powinny
by¢ przekazane osobom zarzadzajagcym organizacjg przetwarzania danych; sposob
rozpoczegcia i zakonczenia pracy, sposob uzytkowania systemu czy tez zasady zmiany haset
— wszystkim osobom bedacym jego uzytkownikami; zasady ochrony antywirusowej, a takze
procedury wykonywania kopii zapasowych — osobom zajmujagcym si¢ techniczng
eksploatacja 1 utrzymaniem ciggtosci pracy systemu. W tresci instrukcji powinny by¢ zawarte
ogo6lne informacje o systemie informatycznym i zbiorach danych osobowych, ktore sa przy
ich uzyciu przetwarzane, zastosowanych rozwigzaniach technicznych, jak rowniez
procedurach eksploatacji i zasadach uzytkowania, jakie zastosowano w celu zapewnienia
bezpieczenstwa przetwarzania danych osobowych. Gdy administrator do przetwarzania
danych wykorzystuje nie jeden, lecz kilka systemow informatycznych, woéwczas — stosownie
do podobienstwa zastosowanych rozwigzan — powinien opracowac jedng, ogolng instrukcje
zarzadzania lub oddzielne instrukcje dla kazdego z uzytkowanych systemow. Zatem inny
bedzie zakres opracowanych zagadnien w matych podmiotach, w ktorych dane osobowe
przetwarzane sg przy pomocy jednego lub kilku komputeréw, a inny w duzych, w ktérych
funkcjonujg rozbudowane lokalne sieci komputerowe z duza liczbg serwerdw 1 stacji
roboczych przetwarzajacych dane przy uzyciu wielu systemow informatycznych. W instrukcji
powinny by¢ wskazane systemy informatyczne, ich lokalizacje 1 stosowane metody dostepu
(bezposrednio z komputera, na ktorym system jest zainstalowany, w lokalnej sieci
komputerowej czy tez poprzez sie¢ telekomunikacyjng, np. tacze dzierzawione, Internet). W



odniesieniu do systemow informatycznych ustawa wprowadzita wiele przepisoéw dotyczacych
zarowno ich bezpieczenstwa, jak 1 funkcjonalnosci. Celem tych regulacji jest zapewnienie,
aby systemy informatyczne, uzywane do przetwarzania danych osobowych, posiadaly takie
funkcje 1 mechanizmy, ktére beda wspomagaly administratora w wywigzywaniu si¢ z
natozonych na niego obowigzkow. Wymagania te mozna podzieli¢ najogdlniej na dwie grupy.
Pierwsza — to wymagania majace na celu zapewnienie $cistej kontroli nad przetwarzanymi
danymi; natomiast druga — to wymagania wynikajace z uprawnien osob, ktorych dane sa
przetwarzane. Nalezy pamigtac, ze z punktu widzenia zakresu obowiazkow dyrektora szkoty
nie ma znaczenia, czy wykorzystywane systemy informatyczne sg prowadzone bezposrednio
w szkole, czy tez sa zapewniane przez zewngtrznych dostawcdéw, czy organ prowadzacy
szkote lub inny organ dziatajacy w systemie oswiaty. We wszystkich sytuacjach, brak
odpowiednich zabezpieczen w systemach obciaza dyrektora szkoly.

Podsumowanie

Realizacja obowigzkoéw zwigzanych z ochrong danych osobowych wymaga uwagi w
codziennej pracy dyrektoréw szkot, jak réwniez wszystkich ich pracownikéw. Swiadomosé
zasad ochrony danych oraz wdrozenie odpowiednich §rodkéw organizacyjno — technicznych,
zabezpieczajac przed potencjalnymi naruszeniami, ktére szczegélne grozne konsekwencje
moga mie¢ w $rodowisku elektronicznym, moga uchroni¢ przed ponoszeniem
odpowiedzialno$ci prawnej, ale roéwniez przyczyni¢ si¢ do efektywnego zarzadzania
informacjami przetwarzanymi w szkole. Niniejsza broszura wskazujagc na podstawowe
obowigzki 1 zasady ochrony danych osobowych ma za zadanie w tych dzialaniach pomoc.
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§

Pytania i odpowiedzi

Czy prowadzenie przez szkole elektronicznych dziennikow lekcyjnych (tzw. e-dzienniki)
nie narusza prawa do ochrony danych osobowych uczniow?

Nie, gdyz prowadzenie dziennikéw lekcyjnych, w ktorych zawarte sa informacje
o uczniach, wynika z przepisow prawa, a forma elektroniczna czy papierowa, jest
jedynie kwestia techniczna.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych okresla jedynie ogolne
zasady przetwarzania danych osobowych, za$, gdy istniejg inne — szczegdlne wobec ustawy
przepisy prawa — nalezy je stosowa¢ w pierwszej kolejnosci. Zakres informacji o uczniach,
ktore mogg by¢ gromadzone przez szkoly okresla rozporzadzenie Ministra Edukacji
Narodowej i Sportu z dnia 19 lutego 2002 r. w sprawie sposobu prowadzenia przez publiczne
przedszkola, szkoly 1iplacowki dokumentacji przebiegu nauczania, dzialalnos$ci
wychowawczej 1 opiekunczej oraz rodzajow tej dokumentacji, wydane na podstawie ustawy
z dnia 7 wrzesnia 1991 r. o systemie o$wiaty.

Zgodnie z § 7 ust. 1 tego rozporzadzenia, szkota prowadzi dla kazdego oddzialu dziennik
lekcyjny, w ktorym dokumentuje si¢ przebieg nauczania w danym roku szkolnym. Do
dziennika lekcyjnego wpisuje si¢ w porzadku alfabetycznym lub innym ustalonym przez
dyrektora szkoty nazwiska i1imiona ucznidow, daty i1miejsca urodzenia oraz adresy ich
zamieszkania, imiona i nazwiska rodzicow (prawnych opiekunéw) i adresy ich zamieszkania,
atakze tygodniowy plan zaj¢¢ edukacyjnych, oznaczenie realizowanych programow
nauczania zawartych w szkolnym zestawie programow nauczania dla danego oddziatu oraz
imiona i nazwiska nauczycieli prowadzacych poszczegélne zajecia. W dzienniku lekcyjnym
odnotowuje si¢ obecno$¢ uczniow na zajeciach edukacyjnych oraz wpisuje si¢ tematy
przeprowadzonych zaje¢, oceny 1 zaliczenia uzyskane przez uczniéw z poszczegolnych zajec
edukacyjnych, oceny zachowania, a takze przeprowadzone hospitacje zaje¢ edukacyjnych.
Przeprowadzenie zaj¢¢ edukacyjnych nauczyciel potwierdza podpisem (§ 7 ust.
2 1 3 rozporzadzenia).

Z kolei mozliwo$¢ prowadzenia dziennikéw lekcyjnych w formie elektronicznej przewidziana
jest w rozporzadzeniu Ministra Edukacji Narodowej z dnia 16 lipca 2009 r. zmieniajagcego
rozporzadzenie w sprawie sposobu prowadzenia przez publiczne przedszkola, szkoty
1 placowki dokumentacji przebiegu nauczania, dzialalnosci wychowawczej 1 opiekunczej oraz
rodzajow tej dokumentacji rozporzadzenia (§ 20a ust. 1). Wynika z niego, ze prowadzenie
przez szkote dziennikow lekcyjnych mozliwe jest takze w formie elektronicznej. A zatem
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prowadzenie dziennika elektronicznego jest alternatywa do dziennika w formie tradycyjne;j,
papierowej. Co prawda za zgoda organu prowadzacego szkote dzienniki lekcyjne moga by¢
prowadzone wylacznie w formie elektronicznej, ale wowczas szkota (jako administrator
danych) ma obowigzek zastosowania szeregu wymogdéw dotyczacych prowadzenia takich
dziennikdw. Zwigzana jest z tym m.in. konieczno$¢ zachowania kontroli nad tym, kto ma
dostep do danych stanowigcych dziennik elektroniczny oraz zabezpieczenia tych danych
przed dostgpem o0sob nieuprawnionych, przed zniszczeniem, uszkodzeniem lub utratg. (§ 20a
ust. 3 rozporzadzenia).

Jak wynika zpowyzszego forma, w jakiej prowadzony jest dziennik lekcyjny, czy to
papierowa, czy elektroniczna, jest jedynie kwestig techniczna, pozostawiong do wyboru dane;j
szkotly. Istotne jest natomiast to, ze informacje o uczniach zawarte w dziennikach lekcyjnych
stanowig dane osobowe 1imoga by¢é wykorzystywane przez szkolge (gromadzone,
przechowywane, udost¢pniane) tylko w takim zakresie jak stanowig o tym powotane wyzej
przepisy prawa.

Niemniej bardzo wazne jest, aby przetwarzanie danych osobowych w dziennikach
elektronicznych odbywato si¢ przy zapewnieniu odpowiednich $rodkéw bezpieczenstwa
danych osobowych. Na co dyrektor szkoly musi zwroci¢ uwage rowniez wtedy, gdy dzienniki
elektroniczne sg prowadzone przez podmioty zewnetrzne.

Czy od rodzicow zapisujacych dziecko do swietlicy szkolnej mozna zada¢ podania takich
danych, jak ich miejsce zatrudnienia, stanowisko oraz wynagrodzenie?

Nie, gdyz przepisy, na podstawie ktorych dzialaja placowki oswiatowe, nie dajg
podstawy do pozyskiwania takich informacji, a poza tym bylyby one zbedne dla
realizacji celu, jakim jest zapisanie dziecka do Swietlicy szkolnej.

Przetwarzanie danych osobowych przez placowki oswiatowe odbywa si¢ przede wszystkim
na podstawie przepisow szczegdlnych w stosunku do ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych, zwlaszcza za$ ustawy z dnia 7 wrze$nia 1991 r. o systemie
oswiaty oraz wydanych na jej podstawie aktéow wykonawczych, m.in. rozporzadzenia
Ministra Edukacji Narodowej i Sportu zdnia 19 lutego 2002 r. w sprawie sposobu
prowadzenia przez publiczne przedszkola, szkoly 1placowki dokumentacji przebiegu
nauczania, dziatalno$ci wychowawczej i opiekunczej oraz rodzajow tej dokumentacji.

Powotane rozporzadzenie stanowi, jakiego rodzaju dokumentacj¢ prowadzi szkota i jakie
dane osobowe ona zawiera.

Do ksiegi ewidencji dzieci podlegajacych obowigzkowi przygotowania przedszkolnego
1 obowigzkowi szkolnemu, zamieszkatych w obwodzie szkoty, wpisuje si¢ np., wedlug roku
urodzenia, imi¢ (imiona) inazwisko, date imiejsce urodzenia, numer PESEL oraz adres
zamieszkania dziecka, atakze imiona inazwiska rodzicow (prawnych opiekunow) oraz
adresy ich zamieszkania (§ 3aust. 112 pkt 1, § 3bust. 11 2).

Z kolei do ksiggi uczniow wpisuje si¢ imi¢ (imiona) i nazwisko, date i miejsce urodzenia,
numer PESEL oraz adres zamieszkania ucznia, imiona inazwiska rodzicow (prawnych
opiekunow) i adresy ich zamieszkania, a takze dat¢ przyje¢cia ucznia do szkoty oraz klase, do
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ktérej go przyjeto. Odnotowuje si¢ wniej rowniez dat¢ ukonczenia szkoly albo date
1 przyczyne¢ opuszczenia szkoty przez ucznia (§ 4 ust. 1 12).

Omawiane rozporzadzenie stanowi tez, jakie dane powinny by¢ zawarte w dzienniku
lekcyjnym (zgodnie z§ 7 ust. 1s3 to m.in.: nazwiska iimiona ucznidéw, daty imiejsca
urodzenia oraz adresy ich zamieszkania, imiona inazwiska rodzicow lub prawnych
opiekunéw i adresy ich zamieszkania), a jakie w dzienniku zaje¢ w Swietlicy (sa to m.in. takie
informacje, jak: imiona inazwiska uczniow korzystajacych ze $wietlicy, klasa, do ktorej
uczeszezaja czy obecnos¢ ucznidow na poszczegolnych godzinach zajed).

Z przytoczonych powyzej przepisow nie wynika, by placowka oswiatowa na potrzeby
zapisania dziecka do $wietlicy szkolnej mogla zada¢ od rodzicow takich danych, jak ich
miejsce zatrudnienia, stanowisko oraz wynagrodzenie. Tym samym brak jest podstawy
prawnej do przetwarzania (m.in. gromadzenia) takich danych osobowych. Ich pozyskiwanie
moze za$ prowadzi¢ do naruszenia art. 26 ustawy o ochronie danych osobowych, zgodnie
z ktorym, administrator danych (w tym przypadku szkota) przetwarzajacy dane powinien
dotozy¢ szczegolnej starannosci w celu ochrony intereséw osob, ktérych dane dotycza,
a w szczego6lnosci jest obowigzany zapewnié, aby dane te byly: przetwarzane zgodnie
z prawem (pkt 1), zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane
dalszemu przetwarzaniu niezgodnemu ztymi celami (pkt 2), merytorycznie poprawne
i adekwatne do celow, w jakich sg przetwarzane (pkt 3).

Na koniecznos$¢ stosowania przy przetwarzaniu danych osobowych tzw. zasady adekwatnosci,
wskazal rowniez Wojewodzki Sad Administracyjny, ktory w wyroku z 1 grudnia 2005 r.
(sygn. akt II SA/Wa 917/2005) orzekt, iz ,,Adekwatnos¢ danych w stosunku do celu ich
przetwarzania powinna by¢ rozumiana jako rownowaga pomiedzy uprawnieniem osoby do
dysponowania swymi danymi a interesem administratora danych. Rownowaga bedzie
zachowana, jezeli administrator zazqda danych tylko w takim zakresie, w jakim jest to
niezbedne do wypetnienia celu, w jakim dane sq przez niego przetwarzane” .

Szkota pozostaje administratorem danych nawet,
gdy dziennik elektroniczny prowadzi podmiot zewnetrzny.

Czy placowki oswiatowe sa zobowigzane do zawarcia pisemnej umowy powierzenia
przetwarzania danych osobowych z przedsiebiorca, ktory udostepnia im system
informatyczny do prowadzenia e-dziennikow?

Tak, gdyz ustawa o ochronie danych osobowych wymaga, aby umowa powierzenia
przetwarzania danych zawarta byla w formie pisemne;j.

Na podstawie art. 31 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,
administrator danych (w tym np. placéwka o§wiatowa) moze powierzy¢ innemu podmiotowi,
w drodze umowy zawartej na piSmie, przetwarzanie danych. Niezb¢dnymi elementami tej
umowy jest okreslenie celu, w jakim podmiot, ktoremu powierzono przetwarzanie danych
moze je przetwarzac¢ oraz zakresu powierzonych do przetwarzania danych. Podmiot ten moze
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bowiem przetwarza¢ dane wylacznie w zakresie 1icelu przewidzianym w umowie.
Powierzenie przetwarzania danych na podstawie umowy, o ktorej stanowi art. 31 ustawy,
w okreslonym wniej celu, jest dzialaniem prawnie dopuszczalnym inie stanowi
nieuprawnionego udostepnienia danych przez ich administratora innemu podmiotowi.

Placéwki oswiatowe mogg prowadzi¢ dzienniki elektroniczne (e-dzienniki) na podstawie
rozporzadzenia Ministra Edukacji Narodowej i Sportu z dnia 19 lutego 2002 r. w sprawie
sposobu prowadzenia przez publiczne przedszkola, szkoty 1 placoéwki dokumentacji przebiegu
nauczania, dziatalno$ci wychowawczej i opiekunczej oraz rodzajow tej dokumentacji. Jesli
placowka os$wiatowa korzysta zoferowanego jej przez przedsigbiorcg systemu
informatycznego w celu prowadzenia elektronicznych dziennikdéw, w ktérych przetwarzane sg
dane osobowe uczniow, ich przedstawicieli ustawowych oraz nauczycieli, powinna zawrzec
Z nim pisemng umowe powierzenia przetwarzania danych osobowych. Nie spelnia wymogéw
z art. 31 ustawy o ochronie danych osobowych umowa udzielenia licencji na korzystanie
z systemu informatycznego zawarta z chwilg otrzymania przez placowke o$wiatowa kodu
dostgpu do systemu informatycznego. Mimo, ze placowka oswiatowa powierza
przedsigbiorstwu przetwarzanie danych osobowych w celu wykonania umowy to brak formy
pisemnej dyskwalifikuje ja jako umowe¢ powierzenia z art. 31 ww. ustawy. Nie wystarczy
takze pisemna umowa hostingowi, jesli nie zawiera ona postanowien, z ktérych wynikaloby iz
na ich podstawie powierzono przetwarzanie danych osobowych w celu wykonania tej umowy.

W zwigzku z powyzszym placowki oswiatowe sa zobowigzane do podpisania umowy
powierzenia przetwarzania danych z przedsigbiorca, ktéry udostepnia im system
informatyczny do prowadzenia e-dziennikow.

Czy skarbnik gminy — organu prowadzacego kilka placowek oSwiatowych — moze mie¢
dostep do operacji finansowych dokonywanych na kontach tych placowek?

Tak, gdyz wynika to z przepisow ustawy z dnia 7 wrzesnia 1991 r. o systemie oSwiaty,
ktora uprawnia podmiot prowadzacy placowke oswiatowa do kontroli jej dzialalnoSci
w zakresie m.in. spraw finansowych.

Bazy danych o$wiatowych prowadzone przez szkoty iinne placéwki o$wiatowe obejmuja
m.in. zbiory danych o nauczycielach, wychowawcach 1iinnych pracownikach
pedagogicznych. Zbidr ten zawiera dane obejmujace ich numer PESEL, pte¢, rok urodzenia,
formy 1 wymiar zatrudnienia, stopien awansu zawodowego, wyksztalcenie, przygotowanie
pedagogiczne, formg¢ ksztalcenia 1 doskonalenia, sprawowane funkcje izajmowane
stanowiska, rodzaje prowadzonych zaj¢¢ albo przyczyn nieprowadzenia zaje¢, stazu pracy,
wysokosci wynagrodzenia, z wyszczegoOlnieniem jego sktadnikéw, wysokosci dodatkdw,
o ktorych mowa w art. 54 ust. 3 1 5 Karty Nauczyciela (art. 3 ust. 4 pkt 1 w zw. z art. 4 ust.
1 ustawy z dnia 19 lutego 2004 r. o systemie informacji oswiatowej).

Zgodnie za§ zart. 5ust. 7ustawy zdnia 7 wrzesnia 1991 r. o systemie o$wiaty, organ
prowadzacy szkote lub placowke odpowiada za jej dziatalnos¢. Do zadan tego organu nalezy
zapewnienie obstugi administracyjnej, finansowej 1 organizacyjnej szkoly lub placowki (art.
5ust. 7 pkt 3). Na podstawie art. 34a ust. 1 ustawy o systemie o$wiaty, organ prowadzacy
szkote lub placowke sprawuje nadzor nad jej dziatalno$cig w zakresie spraw finansowych
i administracyjnych, zuwzglednieniem odrgbnych przepiséw. W powyzszym zakresie
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nadzorowi podlega w szczegdlnosci prawidtowosé dysponowania przyznanymi szkole lub
placowce srodkami budzetowymi oraz pozyskanymi przez szkote lub placoéwke Srodkami
pochodzacymi zinnych zrodet, atakze gospodarowania mieniem, przestrzeganie
obowigzujacych przepisOw dotyczacych bezpieczenstwa 1 higieny pracy pracownikow
iucznidw, przestrzeganie przepiséw dotyczacych organizacji pracy szkoly iplacowki (art.
34a ust. 2).

Jednoczesnie nalezy zauwazy¢, iz ustawa zdnia 29 sierpnia 1997 r. o ochronie danych
osobowych wprowadzila zasade, iz do przetwarzania danych osobowych moga by¢
dopuszczone wylacznie osoby posiadajace upowaznienie nadane przez administratora danych.
Administrator danych, czyli podmiot decydujacy o celach i$rodkach przetwarzania danych
(np. szkota, placowka os$wiatowa, urzad gminy), ponosi bowiem odpowiedzialno$¢ za
bezpieczenstwo przetwarzanych danych osobowych, wtym m.in. za ich udost¢pnienie
osobom nieupowaznionym. Upowaznienia powinno by¢ udzielone nie tylko osobom, ktore
bezposrednio zatrudnione zostaly w celu przetwarzania danych, ale réwniez osobom, ktore
moga w takim przetwarzaniu uczestniczy¢. Nalezy przy tym podkresli¢, iz administrator
danych powinien nada¢ upowaznienie do przetwarzania danych jedynie tym osobom, ktore
w ramach wykonywania powierzonych im obowigzkéw stuzbowych maja dostep do danych
osobowych.

W upowaznieniu powinno by¢ okre§lone: nazwa (nazwisko) i adres administratora danych,
osoba upowazniona do przetwarzania danych osobowych, data nadania i, jezeli upowaznienie
jest przyznawane na czas okreslony, ustania oraz zakres upowaznienia do przetwarzania
danych osobowych (tak tez: Andrzej Drozd, Ustawa o ochronie danych osobowych.
Komentarz. Wzory pism i przepisy, Warszawa 2004 Wydawnictwo Prawnicze LexisNexis).

W  zwigzku zpowyzszym skarbnik gminy, organu prowadzacego kilka placéwek
o$wiatowych, moze mie¢ dostgp do operacji finansowych dokonywanych na kontach tych
placowek, ale po otrzymaniu stosownego upowaznienia od kazdej takiej placoéwki, bedacej
administratorem danych przetwarzanych w prowadzonych przez nie zbiorach.

Czy praktyka stosowana w szkolach, polegajaca na publicznym wyczytywaniu nazwisk i
podawaniu informacji o uczniach podczas zebran rodzicow jest zgodna z ustawg o
ochronie danych osobowych?

Taka praktyka wymaga dokonania uzgodnien migdzy dyrektorem szkoly, nauczycielami
irodzicami czy opiekunami prawnymi dzieci, ktérzy do momentu osiagnig¢cia przez dzieci
petnoletno$ci musza wyrazi¢ zgode na wykorzystywanie ich danych osobowych. Nie ma
bowiem przepisoOw regulujacych takie sprawy, jak np. publiczne odczytywanie informacji o
uczniach, podawanie frekwencji lub $redniej ocen czy sporzadzanie lub upublicznianie
rankingu uczniéw. To juz bardziej kwestia tradycji 1 woli rodzicéw czy opiekundéw prawnych
oraz zdroworozsadkowego podejscia do sprawy. Zbyt formalistyczne traktowanie zagadnienia
nie jest potrzebne. Jak bowiem wowczas przeprowadza¢ np. konkursy, rozgrywki czy inne
formy wspotzawodnictwa, u podstaw ktorych lezy podawanie wynikéw, czyli ustalanie
kolejnosci miejsc zajetych przez konkretne osoby? Niemniej o uzgodnionych i przyjetych w
danej szkole czy placowce procedurach nalezy poinformowac uczniow irodzicéw oraz
uzyska¢ zgodg tych ostatnich na takg forme¢ przetwarzania danych. Cho¢ ustawa nie wymaga
zgody pisemnej, to warto o takg poprosi¢, cho¢by do celow dowodowych w przypadku np.
skargi na nieuprawnione wykorzystywanie danych. Na co dzien zwykle nie zwraca si¢ uwagi



na takie sytuacje: podczas szkolnych imprez dzieci bywaja fotografowane, rodzice utrwalaja
obraz kamerami video; nast¢pnie zdjecia sa3 wywieszane w gablotkach, na tablicach, na
stronie www. Na poczatku roku szkolnego trzeba uzgodni¢ z rodzicami zasady postepowania,
m.in. upubliczniania zdj¢¢ jednej osoby. Co do zdje¢ grupowych, to nie mozemy przeciez
innym zabroni¢ pokazywania danego zdj¢cia, gdyz wszyscy, ktorzy si¢ na nim znajduja, maja
do niego prawo. Ustawa o Prawie autorskim i prawach pokrewnych stanowi, ze zezwolenia
nie wymaga rozpowszechnianie wizerunku osoby stanowiacej jedynie szczego6t catosci takiej
jak zgromadzenie, krajobraz, publiczna impreza.
Zatem blokowanie publikowania danych w formie
gazetki S$ciennej, kroniki itp. byloby nielogiczne.
Niech kazdy odpowie sobie na pytanie, czy chcialby,
aby przestaly istnie¢ szkolne kroniki upami¢tniajace
najwazniejsze wydarzenia z historii danej placowki i
zycia jej ucznidow? Wazne jest, aby dbajac o
prywatno$¢ osob, zachowywaé zdrowy rozsadek.

Aktami prawnymi okreslajagcymi
kompetencje dyrektora szkoty
oraz wskazujagcymi, w jakim
zakresie szkota moze
przetwarza¢  dane  osobowe
uczniow sg m.in.:

) ) ) o ustawa z dnia 7 wrze$nia
Czy dyrektor szkoly moze przetwarza¢ posiadane 1991 r. 0 systemie o$wiaty
M b

przez szkol¢ dane osobowe na potrzeby zlozenia « ustawa z dnia 26 stycznia
pozwu do sqdu dla nieletnich? 1982 r. Karta Nauczyciela

. .. ) . e rozporzadzenie Ministra
Tak, bowiem uprawnienie takie wynika Edukacji Narodowej i Sportu

Z przepisow prawa, zwlaszcza z ustawy z dnia 26 z dnia 19 lutego 2002 r.
pazdziernika 1982 r. o postepowaniu w sprawach

¢ - W sprawie sposobu
nieletnich.

prowadzenia przez publiczne
przedszkola, szkoty
1 placowki dokumentacji
przebiegu nauczania,
dzialalnos$ci wychowawczej
i opiekunczej oraz rodzajow
tej dokumentacji

o ustawa z dnia 26 pazdziernika
1982 r. o postepowaniu
w sprawach nieletnich.

Zgodnie zustawa zdnia 29 sierpnia 1997 r.
o ochronie danych  osobowych, wykonywanie
jakichkolwiek operacji na danych osobowych jest
dopuszczalne m.in. woéwczas, gdy zezwalaja na to
inne — szczegdlne wzgledem tej ustawy - przepisy
prawa (art. 23 ust. 1 pkt 2).

Zgodnie ztreScia § 4ust. 112 wymienionego
rozporzadzenia  Ministra  Edukacji  Narodowej
i Sportu, szkola prowadzi ksigge uczniow, do ktorej
wpisuje si¢:

e imi¢ (imiona) i nazwisko ucznia,

o date i miejsce urodzenia ucznia

e adres zamieszkania ucznia,

e imiona i nazwiska rodzicow (prawnych opiekunow),

e adresy zamieszkania rodzicow (prawnych opiekunow),

e date¢ przyjecia ucznia do szkoty,

e klase, do ktorej ucznia przyjeto,

o date ukonczenia szkoty albo date i przyczyng opuszczenia szkoty przez ucznia.

Do zadan dyrektora szkoty nalezy natomiast sprawowanie opieki nad dzie¢mi i mtodzieza
uczacyg si¢ w szkole (art. 7 ust. 1 zd. 2 Karty Nauczyciela). Jest on takze odpowiedzialny za
dydaktyczny i wychowawczy poziom szkoty (art. 7 ust. 2 pkt 1 Karty Nauczyciela).
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Z kolei art. 4§ 1 ustawy o postgpowaniu w sprawach nieletnich stanowi, ze kazdy, kto
stwierdzi istnienie okoliczno$ci §wiadczacych o demoralizacji nieletniego, w szczegdlnosci
naruszanie zasad wspolzycia spolecznego, popelienie czynu zabronionego, systematyczne
uchylanie si¢ od obowiazku szkolnego lub ksztalcenia zawodowego, uzywanie alkoholu lub
innych $rodkéw w celu wprowadzenia si¢ wstan odurzenia, uprawianie nierzadu,
wloczegostwo, udzial w grupach przestgpczych, ma spoteczny obowigzek odpowiedniego
przeciwdziatania temu, a przede wszystkim zawiadomienia o tym rodzicow lub opiekuna
nieletniego, szkotly, sadu rodzinnego, Policji lub innego wtasciwego organu.

Zatem biorgc pod uwage powyzsze przepisy nalezy uznaé, ze dyrektor szkoty miat prawo
wykorzysta¢ dane osobowe zawarte w ksiedze uczniow w celu ztozenia wniosku do sadu dla
nieletnich. Takie postepowanie nie narusza przepisdéw ustawy o ochronie danych osobowych.

Odrebng kwestig, pozostajaca poza kompetencjami GIODO, jest ocena zasadno$ci
skierowania wniosku do sadu dla nieletnich.

Czy szkola posiadajaca rejestr uczniow realizujacych obowigzek szkolny w innych
szkolach powinna zglosi¢ taki zbior danych do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych?

Tak, gdyz zbior ten nie dotyczy oséb uczacych si¢ wtej szkole, atylko taki jest
zwolniony z rejestracji.

Zgodnie z art. 40 ustawy o ochronie danych osobowych administrator danych jest obowigzany
zglosi¢ zbior danych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych
(GIODO), chyba ze zachodzi jedna z przestanek okreslonych w art. 43 ust. 1 pkt 1-11 ustawy.
A zatem w mysl wskazanego w tym przepisie pkt 4, z obowigzku rejestracji zbioru danych
zwolnieni sg m. in. administratorzy danych prowadzacy zbiory danych oséb u nich uczacych
si¢. Oznacza to, ze z obowigzku rejestracji zwolnione sa szkoly prowadzace zbiory danych
0s0b, ktore si¢ w nich uczg. Natomiast, jesli szkota przetwarza (np. tylko przechowuje) zbiory
danych osob, ktore de facto ucza si¢ w innych placowkach o§wiatowych, woéwczas wskazana
wyzej przestanka zwolnienia z rejestracji nie ma zastosowania. Tym samym takie zbiory
danych osobowych powinny zosta¢ zarejestrowane u Generalnego Inspektora Ochrony
Danych Osobowych.

Czy nauczyciele moga wyrazi¢ zgode¢ na to, by przedstawiciele firmy marketingowej w
trakcie prowadzonych lekcji, gromadzili informacje o uczniach i ich rodzicach (imieniu,
nazwisku, numerze telefonu) w celu prowadzenia akcji marketingowej?

Nie, gdyz zgode na wykorzystywanie danych osobowych uczniow w celach
marketingowych moga wyrazi¢ tylko oni sami, a jesli sa niepelnoletni, to ich rodzice
(opiekunowie prawni).

Szkota, poza wypehlianiem swoich dydaktyczno-wychowawczych obowigzkow, powinna
jednoczes$nie czuwac nad zapewnieniem ochrony prywatnos$ci dzieci.
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Trzeba zauwazyé¢, ze zgoda dyrektora szkoly, czy tez poszczegodlnych nauczycieli lub
wychowawcoéw na przetwarzanie danych osobowych dzieci lub ich rodzicow nie jest
wystarczajagca, by mozna bylo moéwié o legalnym wykorzystywaniu tych danych. Aby,
w takiej sytuacji, jak przedstawiona w pytaniu, mozna bylo moéwi¢ o dziataniu legalnym
konieczne byloby uzyskanie zgody rodzicéw, czy opiekundéw prawnych dzieci. Nalezy
podkresli¢, ze zgoda na przetwarzanie danych osobowych wyrazona przez osoby matoletnie
pozostaje bezskutecznym oswiadczeniem woli do czasu jej potwierdzenia przez rodzicoéw, czy
tez opiekundéw prawnych matoletnich. Zgoda taka jest pozbawiona mocy prawnej rowniez
w $wietle obowiazujacych przepisOw ustawy zdnia 25 lutego 1964 r. Kodeks rodzinny
1 opiekunczy.

Jesli nawet dane osobowe ucznidw nie zostaja w tej sytuacji udostepnione bezposrednio przez
pracownikow szkoty, niemniej jednak wskutek ich nieprawidtowego zachowania, dochodzi
do pozyskania danych osobowych uczniow w zakresie, ktory pozwala przedstawicielowi
firmy na dotarcie z oferta marketingowa do ich rodzicow, wzbudzajac w petni uzasadnione,
w takich okolicznosciach, poczucie zagrozenia prywatnos$ci tych osob.

Dlatego tez nauczyciele nie powinni, sami nie dysponujac uprawnieniem do udostgpnienia
danych wuczniow =z dziennika zaje¢ lekcyjnych lub innych posiadanych przez szkole
dokumentow lub wyrazenia w imieniu dzieci skutecznej zgody na przetwarzanie danych,
ucieka¢ si¢ do metod, ktoérych zastosowanie naraza na niebezpieczenstwo, zardwno
prywatno$¢ dzieci, jak i ich rodzicow.

Czy publikowanie na ogolnej dostepnej stronie internetowej szkoly takich danych jak
imiona i nazwiska uczniow przydzielonych do grup zdajacych egzamin klasyfikacyjny,
jest zgodne z przepisami ustawy o ochronie danych osobowych?

Tak, publikowanie na ogélnie dostepnej stronie internetowej szkoly imion i nazwisk
uczniow przydzielonych do grup zdajacych egzamin klasyfikacyjny odbywa¢ si¢ moze
wylacznie, pod warunkiem ze wyraza na to pisemna zgode rodzice lub opiekunowie
prawni uczniow, ktérych dane dotycza.

Przetwarzanie danych jest dopuszczalne m.in. w sytuacji, gdy osoba, ktérej dane dotycza
wyrazi na to zgode lub gdy przetwarzanie jest niezbedna dla zrealizowania uprawniania lub
spetnienia obowigzku wynikajacego z przepisu prawa (uodo). Poniewaz uodo okresla jedynie
ogo6lne zasady przetwarzania danych , to w wielu konkretnych sprawach zastosowanie
znajdug przepisy szczegdlne. W opisanym przypadku przestanek do publikacji danych
osobowych nalezy szuka¢ w przepisach, ktore wigza si¢ Scisle z przetwarzaniem danych
osobowych w szkole:

— rozporzadzenie Ministra Edukacji Narodowej 1 Sportu z dnia 19 lutego 2002 r. w
sprawie sposobu przeprowadzania przez publiczne przedszkola, szkoty i placowki
dokumentacji przebiegu nauczania, dziatalnosci wychowawczej 1 opiekunczej oraz
rodzajow tej dokumentacji oraz

— rozporzadzenie Ministra Edukacji Narodowej i Sportu z dnia 20 lutego 2002 r. w
sprawie warunkow 1 trybu przyjmowania uczniow do szkoél publicznych oraz
przechodzenia z jednych typoéw szkot do innych.



Zadne z tych rozporzadzen nie wskazuje jednoznacznie obowigzku publikacji na stronie
internetowej imienia i nazwiska osoby przydzielonej do grupy uczniéw zdajacych egzamin
klasyfikacyjny. Nie ma wigc podstaw prawnych, by publikowaé¢ dane osobowe, powotujac si¢
na obowigzek wynikajacy z przepisow. Jednak mozna je upublicznia¢ w sytuacji, gdy osoba,
ktérej dane dotycza, wyrazi na to zgodg. Poniewaz w opisanej sprawie mamy do czynienia z
dzie¢mi, a wigc osobami niepetnoletnimi, ktore przed ukonczeniem 13. roku zycia nie maja
petnej zdolnosci do czynno$ci prawnych, ich zgoda nie bylaby wazna (skuteczna). Niemniej
w ich imieniu decyzje¢ o upublicznieniu danych osobowych poprzez publikacje na stronie
internetowej szkoty moga wyrazi¢ ich rodzice lub opiekunowie prawni.

Pozyskanie takiej zgody wypehitoby warunek legalizujacy upublicznienie danych w
Internecie.

Czy szkoly moga przetwarzaé¢ dane biometryczne — odciski palcow?

Nie ma przepisu, ktory zezwalalby szkolom na pozyskiwanie od uczniéw i pracownikow
odciskow palcow w celu zapewnienia kontroli osob wchodzacych do budynku. Nie
uzasadniaja tego nawet wzgledy bezpieczenstwa oraz wyrazenie zgody przez
zainteresowane osoby

To, jakie dane szkoly mogag pozyskiwa¢ od swoich pracownikéw oraz uczniéw reguluja
odpowiednio przepisy prawa pracy oraz przepisy branzowe regulujace funkcjonowanie
placéwek oéwiatowych Zadne z nich nie zezwalaja tym podmiotom na przetwarzanie, a wiec
m.in. pozyskiwanie i gromadzenie, odciskow palca uczniow oraz nauczycieli iinnych
pracownikow np. w celu kontroli dostepu do budynku.

Takie postgpowanie prowadzi do naruszenia zasady adekwatno$ci ustanowionej w ustawie
o ochronie danych osobowych, zgodnie z ktérg administrator danych, czyli w tym przypadku
szkota, nie powinien pozyskiwa¢ danych osobowych ponad miarg, lecz jedynie te, ktore sa
niezbedne dla zrealizowania celow. Tymczasem kontrolg tego, kto wchodzi do budynku,
mozna zapewni¢ w inny sposob lub za pomocg innych technik, np. poprzez wprowadzenie
kart magnetycznych. Pozyskiwanie takich danych od uczniéw i pracownikéw szkoty stanowi
zbyt duza ingerencje w ich prywatno$¢. Naczelny Sad Administracyjny w wyroku z dnia
1 grudnia 2009 roku réwniez orzekt, ze pozyskiwanie na potrzeby ewidencji czasu pracy
odcisku palca pracownikdw, nawet za ich zgoda, jest niedozwolone. Dopuszczalne bytoby to
jedynie wowczas, gdyby w ten sposob pracodawca chciat ograniczy¢ dostep niektorych osob
do szczegolnie istotnych stref. (zrodto: wywiad z GIODO dla TVP Szczecin o
wykorzystywaniu odciskow palcow przez szkoty, 15.01.2010r.)



